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基于强化学习的服务链映射算法 
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摘  要：提出基于人工智能技术的多智能体服务链资源调度架构，设计一种基于强化学习的服务链映射算法。通

过 Q-learning 的机制，根据系统状态、执行部署动作后的奖惩反馈来决定服务链中各虚拟网元的部署位置。实验

结果表明，与经典算法相比，该算法有效降低了业务的平均传输延时，提升了系统的负载均衡情况。 
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Service chain mapping algorithm based on 
reinforcement learning 
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Abstract: A service chain resource scheduling architecture of multi-agent based on artificial intelligence technology was 
proposed. Meanwhile, a service chain mapping algorithm based on reinforcement learning was designed. Through the 
Q-learning mechanism, the location of each virtual network element in the service chain was determined according to the 
system status and the reward and punishment feedback after the deployment. The experimental results show that com-
pared with the classical algorithms, the algorithm effectively reduces the average transmission delay of the service and 
improves the load balance of the system. 
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1  引言 

网络功能虚拟化 [1]（NFV, network function 
virtualization）是未来网络领域的重要研究方向。

NFV 技术将网络功能软件整合部署到行业标准的

服务器、交换机和存储硬件上，取代传统专用物理

设备，从而达到降低成本、能耗和复杂性的目的。

NFV 同时具备软件与硬件解耦、灵活的网络功能部

署、动态的服务提供等能力。以运营商为主导的

NFV 组织就是希望将 NFV 引入到运营商网络中，

使传统的运营商网络逐渐演进为面向业务的新型

网络，进而能够快速将新业务带给网络用户。因此，

NFV 具有硬件通用化、业务软件化、资源弹性伸缩等

特征，可以实现网络低成本建设、高效率运营和灵活

业务提供。NFV MANO（NFV management and 
orchestration）[2]在 ETSI ISG NFV 架构中被定义为

由多个功能实体组合而成，主要负责管理和编排基

础设施、资源以及服务等。通过组合不同虚拟网络

功能来实现网络服务的自动化部署、生命周期管理

和端到端的管理。 
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在 NFV 环境中，虚拟网络功能（VNF, virtual 
network function）运行在一个或多个虚拟机（也可

以是容器）上，负责执行处理特定的网络功能[3]。

单个虚拟网络功能可以连接或组合在一起构建全

面的网络通信服务。原先实体化网络组件可以被相

应的虚拟网络功能组件所替代，由 NFVI 来承载提

供所需的虚拟化资源[4]，由 MANO 进行统一地编排

管理。常见的 VNF 包括虚拟的交换机（vSwitch）、
虚拟的路由器（vRouter）、虚拟的防火墙（vFW）、

虚拟的负载均衡（vLB）等网元。 
网络功能虚拟化可以和软件定义网络[5]（SDN, 

software-defined networking）技术有机结合。充分

利用 SDN 设计理念将网络的数据平面和控制平面

进行分离，并实现可编程控制[6]，形成应用、控制、

转发 3 层架构。SDN 通过集中控制实现网络资源的

灵活调度、按需调控，而 NFV 可通过虚拟化技术

实现网络功能的灵活部署与动态调整。NFV 和 SDN
两者可以相互补充，共同构建智能化的网络系统。 

服务链（service chain）借助软件定义网络技术

自动创建一个连接网络服务的虚拟服务链[7]，网络

流量可以按照业务逻辑要求的既定顺序穿过 VNF。
服务链基于软件的方式来创建虚拟链路连接，因

此，这些连接可以通过 NFV 编排层来创建和释放。

NFV 编排层不但能够将多个 VNF 与物理网络组件

组合成服务链，同时还提供 VNF 放置和链接以及

动态扩展和弹性服务。为了实现各种业务逻辑，服

务链需要面向业务流来定义所需要的网络功能以

及处理方式。服务链技术可以广泛应用于数据中

心、运营商网络、企业网络等。 
服务链定义了特定顺序的网络功能集合，其放

置将影响业务编排、服务提供以及物理资源的使用

效率。服务链需要面临资源分配优化、动态流量调

控、动态服务映射、服务策略实施、服务可靠性及

可用性、安全等方面的挑战。它常常以最小化网络

延时、最小化能耗、最小化代价、最大化资源利用

率等为目标进行建模优化服务链映射问题[8]。 

2  相关研究 

服务链的映射放置能够灵活利用基础设施的资

源，动态编排网络功能服务。因此，此方向领域是

网络功能虚拟化中的研究热点。Kuo 等[9]研究 VNF
放置和路径选择联合优化问题，提出了一种根据链

路长度和服务器的使用情况来进行服务链部署的算

法。Mechtri 等[10]提出一种基于基础设施拓扑图和请

求的VNF转发图的邻接矩阵特征分解的算法来实现

分布式云环境下寻找服务链的最佳放置方案。

Wang 等[11]在考虑网络代价和服务性能的基础上提

出了基于一跳流量调度和基于贪婪算法搜索多条路

径的两阶段服务链映射算法。Ye 等[12]提出了基于关

键子拓扑映射反馈的闭环算法来联合优化VNF组合

和服务链映射，从而达到最小化整体带宽消耗的目

的。Reddy 等[13]提出了基于混合整数线性规划的可

变邻域搜索算法来实现流量变化和延时受限情况

下的服务链映射。Mehraghdam 等[14]在考虑最小化

延时等目标的基础上将服务链映射问题建模成混

合整数二次约束规划问题求解。Zhang 等[15] 提出根

据网络和请求来联合优化调度服务链放置问题，实

现最大化平均资源利用率和最小化平均响应时间。

Hirwe 等[16]通过有向无环图来表征服务链，对拓扑排

序以最短路径放置服务链，达到最小化服务链跳数、

减少 SDN 交换机上流规则条目、消除 ping-pong 流

量的目的。Zhang 等[17]针对流量增长情况下服务链

的按需扩展问题提出了两步选择的启发式算法。

Sahhaf 等[18]提出了基于服务分解的服务链映射算

法，指出基于资源感知的分解策略选择将显著提升

算法性能。Moens 等[19]研究了基于物理硬件和虚拟

机混合场景下部署服务链的问题，借鉴软件生产线

工程理念提出了定制化的服务链放置算法。Fei 等[20] 
针对分布式网络功能虚拟化场景下端局选择和 VNF
分配问题给出优于启发式的算法。Dietrich 等[21]提出

了基于线性规划和图分割的方法来解决多网络服务

提供商的服务链映射问题。 

Habib 等[22]提出了使用强化学习算法来解决云

间资源分配和虚拟机管理问题，Groléat 等[23]提出了

基于分布式强化学习的方式来解决端到端服务质

量保证的问题，Lin 等[24]提出了在多级层次化 SDN
中，使用强化学习的手段来构建 QoS 感知的自适应

路由机制。 

综上所述，尽管目前在服务链放置等问题上已

经取得了很多研究成果，但是在动态场景下资源智

能调度研究方面依然欠缺。因此，在利用人工智能

领域强化学习方法来提升服务链映射效果方面还

存在进一步深入研究的必要性。 

3  问题描述 

一般服务链映射问题可以分解成 2 个子问题，
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分别是 VNF 放置和 VNF 组链。VNF 放置主要是考

虑如何选择合适的物理节点部署 VNF 虚拟机，而

VNF 组链是考虑如何利用 SDN 技术进行流量调度

构建服务链。 
将用于部署服务链的基础设施建模成为一

张有向图，用 G = (V, E)来表示。这里，服务器

节点集合用 V 表示，其中一台服务器用 v 表示。

同样地，链路集合用 E 表示，其中一条链路用 e
表示。对于每一台服务器 iv V∈ 而言，其可以虚

拟出的 vCPU 的数量为
ivC ，假设一个 vCPU 能承

载一个 VNF，所以每台服务器上能承载
ivC 个

VNF。假设 2 台服务器之间的流量采用最短路径

算法调度，将 2 台服务器之间最短路径的延时用

( , )i jD v v 表示。 

系统中支持的 VNF 种类集合用 F 表示，

1 2 3( , , , )F f f f= ，其中，fi 为不同类型的 VNF，如

防火墙、负载均衡器等。网络业务的请求 Si 由一系

列的网络功能按次序组成， ,1 ,2 ,3( , , , )i i i iS s s s= ，其

中，si,j 为 Si业务的第 j 个网络功能。这个网络服务

请求会被映射成一条服务链，|Si|为每个服务链的长

度。每个网络功能对应一种 VNF 来实现，网络功

能 si,j 所需要的 VNF 用 f(si,j)表示，部署网络功能 si,j

的节点位置用 v(si,j)来表示。假设任意 2 个节点上部

署的 VNF 之间的流量都按照最短路径策略进行路

由转发，表 1 为本文的变量及意义。 
将服务链的平均链路延时和服务器的负载作

为优化目标。 
优化目标 1  最小化服务链的平均链路延时 
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使用简单的线性加权法将 2 个优化目标进行组

合，得到最终的优化目标 

 Minimize： 2Dα βσ+  

 Subject to： 1, 0, 0α β α β+ = > >  

 ,
i iv v iC C v V∀ ∈≤  

D(vi,vj)<∞，即 vi 和 vj 节点之间有路径 

4  系统设计 

服务链技术将在 5G、物联网、工业互联网等

新兴应用场景中大显身手，可以利用 SDN/NFV 技

术和人工智能技术实现网络资源的智能调度和服

务链的映射。SDN 控制器作为网络的大脑，可以赋

予强化学习的能力。能够实时收集网络的状态和行

为数据，捕获路由信息、流量信息、拓扑链路，实

时遥测、分析、计算、优化、控制。同样，NFV MANO
平台也可以集成智能管理的能力，能够统一化、精

细化、智能化管理计算、存储、网络三维资源。基

于两者的协同控制就可以形成自动化闭环管理，可

以构建自学习、自愈、自优化、自服务的智能网络。 

表 1 变量及意义 

变量 意义 

G = (V, E) 网络拓扑 

iv V∈  其中一个节点 

ie E∈  其中一条链路 

ivC  服务器节点总的 vCPU 数量 

ivC  服务器节点已经使用的 vCPU 数量 

( , )i jD v v  节点 vi 和节点 vj 之间的最短路径的链路延时 

1 2 3( , , , )F f f f=  系统支持的 VNF 的类型 

,1 ,2 ,3( , , , )i i i iS s s s=  服务链请求，由不同的网络功能按次序组成 

f(si,j) 网络功能 si,j 所需要的 VNF 类型 

|Si| 服务链的的长度 

v(si,j) si,j 部署的服务器节点位置 
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基于 SDN/NFV 技术构建的新型网络毫无疑问

具有高度复杂性和内在分布性，而且处于开放变化

的动态环境中。多 agent 技术主要研究一组自治的

agent 在分布式开放的动态环境下，通过交互、合作、

竞争、协商等智能行为完成复杂的控制。本文提出

一种基于多智能体强化学习技术的服务链资源调

度架构。 
4.1  系统架构 

在 NFV MANO 架构中，SDN orchestrator
（SDN-O）负责端到端的网络连接服务、服务资源

编排、流量工程等；一般会管理多个域内控制器或

超级控制器。NFV orchestrator（NFV-O）负责网络

服务的生命周期管理、VNF 部署等；一般部署在数

据中心或企业网等。Global service orchestrator
（GS-O）负责跨域之间的协同编排、端到端的服务

编排等。一般会管理一个 SDN-O 以及多个 NFV-O，

同时一个 SDN-O 会管理一个或多个 SDN 域（SDN 
domain）。每个 SDN 域有相应的控制器侧重实现网

络资源抽象、路径计算等功能。NFV-O 一般部署在

数据中心或企业网，而 SDN 控制器依据其应用在

数据中心、广域网、光传输网等不同场景进行细分。 
本文系统架构在基础设施平面、控制管理平面

的基础上增加一个智能服务平面，在智能服务平面

上构建由 SDN domain agent、NFV-O agent、GS-O 
agent 等部件组成的多 agent 智能协同管理系统。根

据架构设计的需要，定义几个新的功能实体，如下

所示。 
1) SDN domain agent。基于 SDN 控制器进行网

络状态数据的收集、分析、策略执行。具体包含监

控引擎、分析引擎、策略引擎。其中，监控引擎主

要通过南向接口协议的统计分组、发送探测分组等

手段获得链路拓扑、质量、延时、利用率等网络的

全局监控信息。 
2) NFV-O agent。通过 NFVO、VNF manager、

VIM 等系统部件完成网络服务、VNF 等信息的收

集、分析、策略执行。NFV-O agent 亦包含监控引

擎、分析引擎、策略引擎。其中，监控引擎主要通

过 VIM、VNF manager 等渠道实时掌握基础设施资

源使用情况、网络服务的运行情况等。 
3) GS-O agent。负责全局资源及业务信息的收

集、分析、策略执行。根据 SDN domain agent 以及

NFV-O agent 搜集的信息进行全局的精细化智能，

实现 SDN 域和 NFV 域的有机协同。其同样包含监

控引擎、分析引擎、策略引擎。 
由于 SDN domain agent、NFV-O agent、GS-O 

agent 的分析引擎和策略引擎需要根据业务场景等

灵活构建，涉及技术手段繁多，本文简要介绍其功

能作用。分析引擎先将监控引擎存储到数据库的信

息进行聚合和关联，如数据规范化、删除冗余信息

等。然后全面分析预测网络的未来状态，通过数据

挖掘和人工智能等技术手段对未来趋势进行研究

判断。策略引擎通过对网络状态的诊断，决策产生

主动或被动的措施或策略，避免出现已经发现或可

能出现的网络问题，并通过 SDN 控制器或 NFV-O
来执行具体的策略。 

本文系统架构将构建一个层次化的多 agent 强
化学习管理体系，该体系中的每一个 agent 都代表

一定的角色。其中，GS-O agent 是全局管理者，主

要担当网络服务的总体控制决策功能，根据网络服

务特征、拓扑结构、需求预测及工作负载等因素对

整个基础设施的运行状况做出评估，其目的是寻求

总体控制效果最优。SDN domain agent 或 NFV-O 
agent 作为局域控制 agent，由若干区域协调控制系

统构成，接收局部信息和限制条件，在接收 GS-O 
agent 综合评估的基础上，自主决定相应的控制策

略，进而达到最优化控制本域基础设施运行的目

标，并及时将业务需求预测和控制效果传送给

GS-O agent，作为后续评估的参考。该架构可以支

持多个域之间协同编排，针对不同应用场景的跨域

服务链。具体系统架构如图 1 所示。 
4.2  系统控制及流程 

由于多 agent 学习离不开 agent 之间的通信，因

此基于层次化的多 agent 强化学习通过梳理不同职

能的 agent 之间的管理关系以及共享智能平面的信

息数据，大大减少了各 agent 之间的通信开销。各

自治 agent 主要采用强化学习的方式进行学习，通

过不断与基础设施和业务服务环境的接触获取控

制经验并改善控制行为。通过外部环境提供的强化

信号（奖励或惩罚）对控制动作的好坏做出客观评

价。通过这种方式，各 agent 在行动—评价的体系

中获得知识，改进行动方案以适应外部环境需求。

同时每一个agent强化学习框架结构包含监控引擎、

分析引擎、策略引擎，分别对应状态感知器、学习

器、动作选择器等能力。状态感知器把环境状态映

射成 agent 的内部感知；学习器根据环境状态的奖

赏值以及内部感知，更新 agent 的策略知识；动作
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选择器根据当前策略选择动作作用于环境。这样整

个系统控制如图 2 所示，非常适合以强化学习的算

法框架进行建模处理。 
在这个多 agent 强化学习服务链调度体系架构

中存在 agent 之间的协作。如一般 SDN controller
和 NFV-O 部署在同一物理场所（如数据中心等）。

因此，SDN domain agent 和 NFV-O agent 之间可以

充分协作，交互同步虚拟网元、网络接入端口、网

 

图 1  基于多 agent 强化学习的服务链映射资源调度系统架构 

 
图 2  基于多 agent 强化学习的服务链映射资源调度控制架构 
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络流量等信息。此外，2 个 SDN 域之间也存在协同

调度，如一个数据中心 SDN 控制器和一个广域网

SDN 控制器等。同样 2 个 NFV 域之间有时也需要

动态交换计算、存储、网络的资源分配情况以及虚

拟机的生成销毁情况等。根据任务类型分类，可以

认为各 agent 之间是充分合作的，可以双向通知感

知对方状态。 
系统可以承载虚拟化核心网、虚拟化内容分发

网络、云安全防护等多种业务，动态智能调度底层

计算、存储、网络资源并依据业务特性进行编排。

当需要进行服务链映射时，其处理流程如图 3 所示。 
1) 用户向 GS-O 发起服务链构建请求，GS-O 

agent 根据请求描述输出放置决策。 
2) GS-O 进行响应检查可用资源并进行资源预

留，通知NFV-O和SDN controller执行具体资源分配。 
3) NFV-O 向 NFV-O agent 请求资源分配策略，

实例化 VNF。 
4) SDN controller向SDN domain agent请求SDN

组链策略，下发流表进行流量调度构建服务链。 
5) GS-O 给用户反馈服务链构建成功信息。 

5  基于强化学习的服务链映射算法 

强化学习是人工智能领域机器学习技术中的

重要方法之一，它区别于监督学习、无监督学习的

地方在于其与环境交互的特点。强化学习是一种交

互式的学习方法，强调在与环境的交互中学习获得

评价性的反馈信号，在不需要给定各种状态下输入

信号的期望输出情况下，通过最大化未来回报为学

习目标。因此，强化学习具有自学习和在线学习的

优点，在求解先验信息较少的复杂优化决策问题中

具有广泛的应用场景。 
强化学习运用智能体对环境做出主动试探，不

断地试错交互来进行学习。智能体首先感知环境状

态，并根据环境当前状态和内部控制策略选择一个

动作并执行。环境迁移到新状态后，给出一个新的

强化信号对智能体选择动作的好坏做出评价。智能

体根据环境反馈的奖赏值计算回报并更新内部控

制策略。然后根据新的强化信号和当前环境状态选

择下一个动作。智能体选择动作的原则是使从环

境中获得正强化信号的概率增大，受到惩罚的概

率变小。智能体应选择能最大化长期奖赏之和的

动作。因此，在利用强化学习解决现实问题过程

中，最重要的是将一个实际的问题转化成为强化

学习的模型并利用相关的算法来得到优化的策略

结果。即根据所要解决的实际问题，定义环境中

的状态集、动作集和反馈函数。在服务链映射问题

中，定义如下。 
定义 1  状态集。为服务链中各 VNF 选择物理

服务器节点进行部署的关键在于根据各个节点的

实时状态选择合适的放置节点。首先，基于物理服

务器节点已经使用的 vCPU 数量定义单个节点的状

态，为每个节点的 vCPU 使用量设置一个门限值，

 
图 3  基于多 agent 的服务链映射资源调度流程 
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假设超过该门限值，则该节点状态为 1，否则，节

点状态为 0。然后考虑全局节点的状态，假设有 N
个节点，每个节点有 0 和 1 这 2 种状态，则全局有

2N 种状态。如用二进制表示状态值为“0010”，则

表示其中一个节点的资源使用超过门限，其余节点

没有超过门限。除了全局节点的状态，由于业务流

量需要按顺序经过服务链中的 VNF，因此，当前

VNF 的部署位置与其在服务链中的上一个 VNF 的

部署位置有一定的联系，流量会在这 2 个相邻的

VNF 节点位置之间进行转发。所以本文将上一个

VNF 部署的节点位置引入状态信息中，假设有 N
个节点，则有 N 种可能。综上，状态集中的状态个

数为 2NN。状态空间表示为 
 S={s1,s2,s3,…,sn} 
其中，n=2NN。 

定义 2  动作集。根据每个时刻的状态信息，

需要为当前需要部署的 VNF 选择一个物理服务器

节点进行部署，假设有 N 个节点，则动作集中的每

个动作对应一个节点，则有 N 种动作。动作集为 
 A={a1,a2,a3,…,aN} 

定义 3  反馈函数。针对不同的情况，设置不

同的反馈值，当动作选取的节点资源使用已经超过

门限值时，设置反馈值为固定的-50；当动作选取

的节点资源没有超过门限值时，反馈函数为 
 10 [ ( ) ( )]r t r t rR A L s L s BD+= − − −  (4) 

其中，Lr(s)表示状态 s 时系统的负载均衡性，计算

方法为全部节点已用 vCPU 的方差，Dr 为该动作选

择的节点与上一个 VNF 部署节点之间路径的最小

延时。 
此外，由于强化学习算法存在维数灾难、收敛

速度慢、探索和利用平衡等问题，本文算法将重点

考虑在一个数据中心或企业网内部署服务链的情

形，暂时不考虑需要同时在多个域部署某一服务链

的情况。即暂时不考虑多个 SDN 域和 NFV-O 域，

仅考虑服务链在某一个基础设施上的映射。另外，

在服务链的组链阶段基本通过 SDN 控制器下发流

表控制不同 VNF 之间的流量走向，一般都按最短

路径策略进行选路。 
5.1  基于 Q-learning 的服务链映射 

强化学习任务通常用马尔可夫决策过程（MDP, 
Markov decision process）来描述。由于系统建模的

马尔可夫决策过程中模型的状态转移概率未知，本

文在模型中采用 Q-learning 算法来进行学习控制。

Q-learning 算法是一种模型无关的值迭代方法，不

需要提前知道状态转移矩阵，以求解具有延时回报

的序贯优化决策问题。 
Q-learning 算法中，关键在于定义一个状态—

动作矩阵 Q(s,a)，矩阵中的每一个值表示一个“状

态—动作”对的值。每次在选取动作时，根据 Q(s,a)
矩阵来选取，假设当前的状态为 st, 则选取的动作 a
需要满足 
 ( , ) max { ( , )}t a ts a s a=Q Q  (5) 

在本文中，采用 ε -贪婪的探索方式来选取动

作。这一机制以小概率ε 均匀随机选择一个动作进

行探索，以概率 1−ε 来根据 Q 矩阵选取当前最佳动

作，这一机制主要是为了防止算法落入局部最优的

状态中，通过小概率的探索机制，跳出局部最优的

状态。在算法设计中，ε 并不是固定的，而是动态

变化的，
10
K

ε = ，K 为学习循环的次数。这样做的

意义在于在学习的前期动作选取上采用随机方式

的概率更大，能更好地去探索。而在学习的后期，

则动作选取上更偏向于根据 Q 矩阵计算生成。 
当动作选定后，执行该动作，系统进入下一状

态 st+1，同时也能得到系统的一个反馈 r(st,at)。根据

式(6)对 Q 矩阵进行迭代更新。 

 
1

1 1

( , ) ( , ) [ ( , )
max ( , ) ( , )]

t

t t t t t t t

t t t ta

s a s a r s a
s a s a
α

γ
+

+ +

= + +

−

Q Q
Q Q  

(6)
 

其中， ( , )t ts a 为马尔可夫决策过程在时刻 t 的“状

态—动作”对； 1ts + 为时刻 t+1 的状态； ( , )t tr s a 为

时刻 t 的回报； 0tα 为学习因子。   
5.2  算法描述 

结合 5.1 节给出具体的算法实现描述，算法 1
侧重描述整个服务链的映射算法过程，如下所示。 

算法 1  基于 Q-learning 服务链映射算法 
接收到服务链放置请求 
检查基础设施计算存储网络资源是否满足服

务链请求资源总量需求 
if (满足资源总量需求) 
    将服务链的头节点放置在负载最小的节

点上 
    for(后续服务链需要放置的 VNF) 
       根据 Q-learning 算法选择合适的 VNF

放置节点 
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else 
    拒绝服务链放置请求 
算法 2侧重描述基于Q-learning的VNF放置过

程，如下所示。 
算法 2  基于 Q-learning 的 VNF 放置算法 
接收到 VNF 放置请求 
产生一个(0,1)之间的随机数 γ  
if( γ <ε) 

    随机选择动作对 VNF 进行放置，即随机

选择节点对 VNF 进行放置 
else 
    根据 Q 矩阵计算选择可选动作将 VNF 放

置在合适节点 
计算 VNF 放置后的回报 ( , )t tr s a  

根据式(6)更新 Q 矩阵用于下一次计算放置策略 

6  算法仿真与分析 

6.1  仿真环境 
本文基于 Java 语言编写测试验证工具来实现

算法的仿真。算法的仿真实现分为 3 个模块，首先

是底层网络环境构建，包括网络拓扑节点和物理服

务器节点资源的模拟等；然后是业务的生成模块，

每个业务包含一个服务链，业务以泊松流到达，在

系统中完成的时间服从负指数分布，所以在系统中

停留一定的时间后也以泊松分布离去。最后是基于

增强学习的服务链映射算法模块，该模块运行着

Q-learning 算法，为业务中服务链的部署做决策，

然后在每次部署后查看系统的下一状态和反馈，更

新 Q 矩阵。 
1) 服务链的产生 
假设网络中存在的 VNF 种类的个数为 10 种。

服务链的长度从[1, 8]中按均匀分布随机产生。服务

链中的每个 VNF 的产生从集合中随机选取，并保

证选取过的 VNF 种类不再选取，使一条服务链中

的 VNF 种类都不相同。 
服务链请求按泊松过程产生，即产生的时间间

隔服从指数分布 e tλ− ，其中，λ=1；同时服务链在系

统中持续的时间服从指数分布 e tμ− ，其中，μ=1。系

统根据上述概率分布规律进行服务链生命周期的

管理。 
2) 实验拓扑产生 
网络拓扑使用 Brite 拓扑产生器产生，一共选

取产生了 10 个节点网络拓扑，节点之间的连接关

系和链路的时延都由拓扑产生器产生。假设每个服

务器节点有 10 个 vCPU，本文假设每个 vCPU 能承

载一个 VNF，所以每个服务器节点上可以放置 10
个 VNF。 

3) 基于 Q-learning 的服务链映射算法 
Q-learning 算法的核心在于 Q 矩阵，由于实验

的网络拓扑中为 10 个节点，所以，状态集中状态

的个数为 10 240，动作集中的动作个数为 10，Q 矩

阵中“状态—动作”对的个数为 10 240×10。每到

来一个服务链的请求，就会进行一次部署，然后将

Q 矩阵进行一个更新。对算法进行评估时，是当 Q
矩阵收敛后，利用收敛后的 Q 矩阵来为服务链的部

署做决策，以测试算法的性能。 
6.2  对比算法 

为了对比验证本文提出算法的有效性，选择了

以下几种经典的服务链映射算法进行比较分析。 
RL（reinforcement learning）。强化学习算法，

即本文算法。 
SPG（short path greedy）。如果上一个 VNF 部

署的节点有可用的资源，则在上一个 VNF 部署的

节点上放置当前 VNF。如果上一个 VNF 部署的节

点上没有可用的资源，则在链路传输延时最短的节

点上放置，即在距离上一个 VNF 部署节点传输延

时最小的节点上放置，SPG 的目标是为了减少业务

数据分组在服务链中转发的时延。 
LLG（least loaded greedy）。每个 VNF 都选择

在负载最小的服务器节点上放置。 
RD（random）。随机选择服务器节点放置 VNF。 

6.3  评价指标 
由于服务链放置涉及资源利用率、网络延时、

系统能耗等指标，暂时先选取 2 个重要的评价指标

来衡量本文提出算法的有效性：1) 每个业务的服务

链的平均传输延时；2) 系统中服务器节点的负载均

衡性。本文算法适用于优化不同的目标，只需要更

改反馈值即可。 
1) 业务的平均传输延时 
记录每个业务在映射完成后业务链整体在链

路上的传输延时，然后取平均值。如某个业务链的

形式为 VNF1→VNF2→VNF3，则该业务的传输时延

为 VNF1 所在节点→VNF2 所在节点→VNF3 所在节

点的链路传输时延。其中，如果 2 个 VNF 部署在

同一节点上，则 2 个 VNF 间的传输时延极小，可以

忽略不计，即 D(V(si,j), v(si,j+1))=0。如果 2 个 VNF 部
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署在不同节点上，D(V(si,j), v(si,j+1))为 2 个节点之间路

径的最小时延。 
2) 服务器节点负载均衡 
在系统运行过程中，在不同时刻采集不同物理

服务器节点上的负载情况，然后，计算不同服务器

节点上负载情况的方差来衡量系统的负载均衡。方

差越小表明系统负载越均衡；方差越大表明系统负

载波动越大。 
6.4  实验结果 

1) 业务的平均传输延时结果 
按照收敛后的 Q 矩阵来部署服务链，对算法性

能进行评估。实验中随机生成 500 条服务链并按照

不同的算法进行部署实验，然后统计服务链承载业

务的平均链路延时，业务平均链路延时指标对比如

图 4 所示。 

 
图 4  业务平均链路时延指标对比 

如图 4 所示，SPG 在业务平均链路延时上最小，

这是因为每次都选择在同一个节点上部署同一条

服务链上相邻的 2 个 VNF，或在链路时延最小的 2
个节点上去部署相邻的 2 个 VNF，这样可以有效地

降低业务的时延。RL 算法业务平均链路时延上的

表现仅次于 SPG，这是因为该算法在强化学习的奖

惩反馈中加入了关于链路延时优化的激励，当链路

延时越小，则得到的奖赏越大，所以策略选择上会

选择延时较小的节点去部署 VNF。LLG 的表现最

差，这是因为每次 LLG 都选择负载最小的节点去

部署 VNF，导致同一条服务链中的 VNF 可能分散

部署在多台服务器节点上，使链路时延增大。 
2) 系统负载均衡结果 
当仿真平台运行过程中，业务按泊松流到达，

按泊松流离去，则在系统中会存在一些正在处理的

业务链，这些业务链的部署情况，系统的负载情况

是否比较均衡，也是系统需要评估的重要因素。 
在系统运行过程中，按一定间隔采集系统当前的

负载均衡状况，即监测节点 vCPU 资源使用量，然后

统计不同节点资源使用量的方差值，共采集 20 组数

据来计算方差，然后取 20 次方差的平均值。本文用

方差的平均值来描述系统的均衡性，如图 5 所示。 
统计应用不同算法的系统负载均衡情况，计算

其平均值。系统均衡性的指标对比如图 5 所示。 

 
图 5  系统均衡性的指标对比 

如图 5 所示，LLG 的波动小且系统的负载方差

值小，说明系统负载比较均衡，表现最佳，这是因

为 LLG 每次都将服务链中各 VNF 部署在负载最小

的节点上。RL 算法的表现比 LLG 稍差，这是因为

在算法奖惩反馈中考虑了系统负载的因素，策略每

次选择会将服务链中各 VNF 部署在负载较小的节

点上，使系统的负载能够比较均衡。SPG 算法表现

得最差，这是因为 SPG 为了减少链路的时延，常常

将相邻的 2 个 VNF 部署在同一个节点上，导致系

统的负载均衡性表现较差。 
为了更加直观地反映底层网络的负载均衡性，将

这 20 次的方差数据按时序表示为图 6，LLG 在不同

 
图 6  20 次系统负载均衡方差数据对比 
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时刻的节点负载方差值基本都接近 0，说明在不同时

刻，不同节点上的负载基本是相同的，RL 算法在不

同时刻的方差值也比较小。 

7  讨论 

根据互联网公司和电信运营商的实操经验，一

般单一网络业务链部署所需服务器数目为几台到几

百台不等，具体视负载均衡、安全防护、内容分发

等不同业务需求而定，本文在实验中选择 10 个节点

的拓扑进行验证性实验，具有一定的参考价值。 
本实验中选择策略矩阵作为 Q-learning 算法的

策略表示。由于策略矩阵存在着天然的可拓展性问

题，导致该算法不能支持大规模的网络拓扑。因此，

针对算法的可拓展性问题，本文提出以下改进的思

路作为未来的研究工作。首先，当节点数量较多时，

可以选择根据经验将策略矩阵进行初始化，使策略

矩阵接近最优的结果，来加速策略矩阵的收敛。其

次，可以使用深度神经网络来表述状态—动作集

合，业界已经在游戏场景中使用深度神经网络表征

状态—动作集合，证明了深度神经网络可以适用于

复杂的场景。 

8  结束语 

服务链的映射是 NFV 架构体系中的核心，重

点解决网络服务资源的动态提供和灵活编排问题。

本文设计了基于多智能体强化学习技术的服务链

资源调度架构，提出了一种基于 Q-learning 强化学

习的服务链映射算法，通过仿真验证表明在业务的

平均传输延时和服务器节点负载均衡性上取得了

很好的优化效果。后续工作中将针对虚拟化核心

网、虚拟内容分发网络等不同业务特征驱动下的服

务链映射方式展开深入研究。 
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